USAGES ILLICITES DES
RESEAUX NUMERIQUES



Rappel: Définition P2P

« Un systéme « pair-a-pair » est :

— un protocole : permet de définir la maniere dont les informations
sont échangées entre les ordinateurs interconnectés (ex:
FastTrack, eDonkey, Gnutella...)

— un logiciel client (ex: Kazaa, eMule, Grogster, Shareaza,
LiemeWire, DC++...)

— qui permet I'échange de fichiers, reproduisant notamment des
ceuvres de l'esprit,

— en mettant en relation directe les internautes qui I'utilisent.



L'IMPACT DU P2P



Un phénomene de grande
ampleur

 Nouveau record en janvier 2006 avec 9,67
millions d'utilisateurs connectés en moyenne a
I'echelle mondiale. (src. Big Champagne)

* 9 millions d’internaute pratiquent le P2P en
France en 2006. (src. Idate)

e 306 millions de fichiers musicaux télécharges
llégalement en France en 2006. (src. Idate)
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En 2005, en France (scr. sandvine)

eDonkey2000, 80% )

FastTrack, 10,3%

' = 85% du trafic
Gnutella, 3,5%

BitTorrent, 3,2%



La Chute des ventes de disques

« Ce qui est gratuit d’'un cote se paye toujours de
I'autre. » (Olivier Bomsel, Libération, 04 mars 2005)

En millions d’euros
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Les ventes physiques de musique enregistrée

(ventes gros H.T. nettes de retours et remises) Source: Snep
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La Piraterie touche de plus en plus le
film

100 millions de films (hors séries TV) ont eté
telécharges illégalement en France en 2006, soit
autant de vidéos piratees que de DVD vendus (source
SEV — Syndicat de I'édition vidéo)



MOYENS D'ACTIONS



A | ’eégard des editeurs de
logiciels



Responsabilité des éditeurs de
logiciels / jurisprudence

« Decision Napster (U.S.A., 12 fév. 2001, CA San
Francisco)

— Condamnation de I'editeur de logiciel P2P pour fourniture de
moyens ayant permis des actes de contrefacon.

* Decision KaZaA (Pays-Bas, 19 déc. 2003, Cour
Supréme)

— Non-condamnation de I'éditeur du fait de la neutralité de la
technologie par rapport aux agissements des utilisateurs.
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Responsabilité des editeurs de
logiciels / jurisprudence

o Affaire « Grokster-Morpheus » décision du 27
juin 2005

 Responsabilité de I'editeur du logiciel P2P pour
3 motifs :
— Incitation a la contrefacon ;
— Absence de filtrage ;

— Avantages financiers au regard des actes
de contrefacon
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Responsabilité des éditeurs de
logiciels / jurisprudence

o Décision du 5 septembre 2005 / Affaire KAZAA
condamnation du propriétaire du logiciel KAZAA
pour incitation a échanger des fichiers protégés.

* Nécessité de mettre en place une solution de
filtrage.
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DADVSI et responsabilité des
éditeurs de logiciels



Les logiciels manifestement destinés a la mise
a disposition du public non autorisée d'oeuvres
ou d'objets protégés
art. L335-2-1 - Article 21

Editer, mettre a la disposition
du public ou communiquer au
public, sciemment et sous
guelque forme gue ce soit un
tel logiciel

Inciter sciemment, y compris a
travers une annonce
publicitaire, a l'usage d’'un tel
logiciel

3 ans d'emprisonnement et de
300 000 € d'amende
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Responsabilité des éditeurs de
logiciels - Article 27 de la lol

L’article L. 336-1 du Code de la Propriéte Intellectuelle
prévoit qu’'un logiciel principalement utilisé pour la mise a
disposition illicite d’ceuvres protégées peut faire I'objet
d’'une:

Saisie en référé du president du tribunal de grande
Instance

Injonction faite a I'éditeur de prendre toute mesure pour
empécher ou limiter 'usage lllicite (sous astreinte)
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Circulaire du Garde des Sceaux du
3 Janvier 2007

et responsabilite des editeurs



Responsabilité des éediteurs de
logiciels

La Circulaire du Garde des Sceaux du 3 janvier 2007
a dégageé trois niveaux de responsabilité dans le P2P
dont le premier est I'offre de moyens permettant la mise
a disposition illicite d’ceuvres.

Elle vise les editeurs et distributeurs de logiciels dediés ou
utilisés pour la mise a disposition illicite d’ceuvres protegees.
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Circulaire du Garde des Sceaux du 3 janvier 2007

L’offre de moyens permettant la mise a disposition illicite
d'oeuvres

La circulaire préconise des peines hautement dissuasives
ainsi que des peines complémentaires adaptees comme :

La confiscation des recettes procurees par les infractions

L'affichage du jugement de condamnation ou sa
publication dans la presse

La fermeture de I'établissement responsable

L’interdiction d’exercer I'activité d’'édition ou de distribution
de logiciels
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A I'égard des fournisseurs
d'acces



Principe de non responsabilité des
FAI

Aucune obligation générale de surveillance (art. 6 loi pour la
Confiance dans I'Economie Numérique).

Obligation d’'information aux abonneés de 'existence de solutions de
filtrage (art. 6-1 loi pour la Confiance dans 'Economie Numeérique).

Les solutions de filtrage par les FAI (Rapport Kahn-Brugidou) :

— Un avis défavorable au filtrage systématique.

— La préconisation d’'une approche « radar ».
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DADVSI et FAI



Vers une responsabllisation des FAI
art. L336-2 - Article 28

 Envoi de messages de sensibilisation aux
dangers du téléchargement et de la mise a
disposition illicites pour la création artistique.

e A leurs frais

 Décret en Conseil d’Etat déterminera les
modalités de diffusion des message (en cours
d’élaboration)
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La Jurisprudence belge

TPI de Bruxelles, jugement du 29 juin 2007 dans affaire SABAM contre
SCARLET (anciennement TISCALI)

Contraint SCARLET a mettre en place des mesures de filtrage dans un
delai de six mois (avec astreinte), a ses frais

Le TPI a considéeré que:

— La capacité des mesures techniques a mettre fin aux atteintes portées au droit
d’auteur, aussi limitée soit elle, suffisait a justifier I'obligation de leur utilisation

— Les mesures de filtrage n’étaient pas contraires a la Directive sur le commerce
électronique car elles n'impliquent pas pour le FAI la perte de I'exonération de
responsabilité prévue par la Directive (I'ordre de cessation visant uniqguement a
mettre un terme a a situation illicite)

— Le traitement des données personnelles des internautes est Iégal dans la
mesure ou il est necessaire a I'exécution du contrat entre le FAI et son abonne,
ce contrat engageant l‘abonné a ne pas utiliser le reseau a des fins non prévues
par la loi.
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A I'égard des internautes



Décision « Odooz » (TC Pontoise, 02 fév.
2005) confirmée par la Cour d'appel de
Versallles (19 mars 2007)

e 3 mois d’emprisonnement avec sursis

* Inscription de la condamnation au bulletin
numero 2 de son casier judiciaire, confiscation
du matériel place sous scellé.

« 3000 € de dommages intéréts accordes a
chacun des ayants droit (SACEM, SDRM) ainsi
gue 500 € chacun au titre de l'article 475-1 du
code de procédure pénale.
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Des décisions pedagogigues

* Le juge du fond met en garde « les utilisateurs de
ce systeme [qui] doivent prendre conscience
notamment de la nécessaire protection des droits
des auteurs, compositeurs ou producteurs des
ceuvres de l'esprit ».

* Le juge d'appel tient « compte des circonstances,
notamment de ce qu’a I'époque des faits le public
sous estimait le risque pénal, largement
mediatisé depuis, sur ce type de pratique »

27



DADVSI et la responsabilité
des Internautes



Responsabilité du titulaire d’'un acces a
Internet — Article 25 de la loi

Art. L. 335-12 du CPI « Le titulaire d@n acces a des
services de communication au public en ligne doit veiller
a ce gque cet acces ne soit pas utilisé a des fins de
reproduction ou de représentation d@euvres de l@sprit
sans l@utorisation des titulaires des droits prévus aux
livres ler et I, lorsqu@lle est requise, en mettant en
ceuvre les moyens de sécurisation qui lui sont proposes
par le fournisseur de cet acces. »
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Les échanges d’ceuvres sur Internet
Article 24 de la lol

Proposition de Création de l'article L. 335-11 du CPI

Le téléchargement d’'une

oeuvre Contraventions prévues par
La mise a disposition d’'une decret en Conseil d’Etat
ceuvre lorsqu'elle résulte (probablement 38€ et 150€)

automatiguement et a titre
accessoire de leur reproduction
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Article 24 de la loi censuré par le Consell
Constitutionnel le 27 juillet 2006

* Le conseil constitutionnel a censureé cette
disposition I'estimant contraire au principe de
I'’égalité devant la loi pénale

» Le téléchargement illicite est donc sanctionné par
une peine de 3 ans d’'emprisonnement et 300 000
euros d’amende.

31



Circulaire du Garde des Sceaux du
3 janvier 2007 et la responsabilite
des internautes



Circulaire du Garde des Sceaux
du 3 janvier 2007

La circulaire invite les magistrats a appliquer un systeme
de responsabilité gradue a I'encontre des usagers des
réseaux de peer-to-peer faisant circuler des ceuvres en

fraude des droits d’auteur.
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Deux niveaux de responsabilite ont été
dégagés pour les internautes

La mise a disposition illicite d’ceuvres protégees
(« uploading »)

Le téléchargement illicite d’ceuvres protégées
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La mise a disposition illicite d’ceuvres protegees
(« uploading »)

Sont exclus les internautes qui utilisent des logiciels de

P2P les obligeant a mettre a disposition des autres
usagers les fichiers lors du téléchargement.

Détermination des peines encourues en fonction
notamment de la date de sortie commerciale des
ceuvres mises a disposition.
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Le telechargement illicite d’ceuvres
protégées

Les internautes effectuant des téléchargements illicites

devront faire I'objet par leur FAI de mises en garde
préalables et de messages de sensibilisation avant toute
poursuite pour contrefacon.

Des peines de nature exclusivement pécuniaire sont
préconisees pour la repression de ce type d’'infractions.
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Un point sensible
les données personnelles



La position de la CNIL

Interdiction de principe de la collecte d’adresses IP (avis
webcontrol).

Exception pour les SPRD depuis la loi du 06 aolt 2004 (nouvel
article 9-4 loi « Informatique et Libertes »).

Mais: la CNIL a rendu le 18/10/2005 une décision défavorable aux

demandes d’autorisation, de la SACEM/SDRM, de la SCPP et de la
SPPF, permettant le traitement des adresses IP:

— Les societés de gestion collective ne pouvaient avoir recours aux
fournisseurs d’'acces pour qu'ils identifient les internautes et relaient les
messages de prévention

— S’agissant de la constitution de preuves : dispositifs non proportionnés
a la finalité poursuivie notamment au regard des seulils relatifs au
nombre de fichiers mis a disposition.
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Annulation de la decision de la
CNIL par le Conseil d’Etat

Par un arrét du 23 mai 2007, le Conseil d'Etat a
annulé la décision de la CNIL car :

— reproche a la Cnil d’avoir consideré que les traitements
envisagés n'étaient pas proportionnes au but recherché

— reproche a la Cnil d’avoir considereé gque les criteres
guantitatifs etaient dépourvus de pertinence eu égard au
traitement envisagé

— valide la position de la Cnil qui a considéré I'envoi de
messages pédagogiques comme non conforme a la loi.
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QUELLES SOLUTIONS
POUR L’AVENIR ?



La licence globale :
une solution inadaptée

Contraire aux accords internationaux signes par
la France (OMPI 1996, directive DASI 2001).

Insatisfaisante sur le plan de la perception.
Insatisfaisante sur le plan de la repartition.

Non retenue par la DADVSI.
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Les Actions préconisées

Continuer le developpement de I'offre legale.

Renforcer la coopération avec les FAI (ex : Charte du 27 juillet
2004).

Mise en place de mesures destinées a responsabiliser les abonnes
a I'Internet par rapport aux usages illicites de leur connexion.
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Accord de I'Elysée du 23 novembre
2007

 Mise en place d’'une responsabilité des abonnés a I'lnternet.

o Creéation d'une Autorité en charge de la protection et de la
diffusion des contenus sur Internet.

* Mise en ceuvre d’'une procedure d’alerte destinée a apporter
une réponse graduée pour lutter contre les pratiques illicites.
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